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Resumo: No ambito da Pratica de Ensino Supervisionada no 1.° CEB foi realizada uma
investigagdo qualitativa com o objetivo de consciencializar os alunos para os perigos na
utilizagao da internet. Foram implementadas atividades onde, para além dos contetdos
explorados, foram transmitidos os principais cuidados para uma navegagado segura na
internet. Na investigacdo foram também envolvidos os pais e os professores do
agrupamento de escolas do 1.° CEB no sentido de recolher opinides acerca da
importancia da utilizagdo segura da internet em contexto educativo. Dos resultados
obtidos, foi possivel verificar-se que os professores ainda ndo dominam aspetos
importantes na utilizagdo segura da internet e o facto de muitos pais ndo terem
consciéncia e conhecimento das utilizagdes que os respetivos filhos fazem na internet.
A utilizagdo segura da internet, na investigagdo realizada, permitiu vir a esclarecer
duvidas e a promover condigdes para futuras utilizagdes mais seguras em contexto
educativo.
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Abstract: Under the Supervised Teaching Practice in the 1st CEB qualitative research
was conducted in order to raise awareness among students of the dangers in using the
internet. Activities were implemented where, in addition to the content explored, the
main care for safe navigation on the Internet were transmitted. In the investigation were
also involved parents and teachers of the 1st CEB school cluster in order to gather
opinions about the importance of safe Internet use in educational context. From the
results, we found that teachers have not mastered aspects important in safe use of the
Internet and the fact that many parents do not have awareness and knowledge of the
uses that the respective children do on the internet. The safe use of the internet, that
investigation allowed to come to answer questions and to promote conditions for future
safer use in an educational context.
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Introdugido

Nos ultimos 20 anos, desde que surgiram as tecnologias de informagéo, houve uma
reorganizagdo no modo como as pessoas vivem, comunicam e aprendem. Essas
alteragbes permitiram novos habitos e novas praticas associadas com as novas
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geragdes (Simdes e Gouveia, 2009). Devido a rapida adeséo da internet por parte das
criangas, existiu a necessidade de sensibilizar os pais e educadores dos riscos que as
mesmas correm aos navegarem na Internet. E a partir desta realidade que surgem
inicitiavas como a e-seguranga, departamentos governamentais, institutos de
investigacao e firmas de software que apresentam toda a informacgéo necessaria sobre
os perigos que as criangas correm ao navegarem na internet, bem como solugdes que
podem mitigar esses mesmos perigos (Whitby, 2012). A presente investigagéo teve
como objetivo colaborar para o conhecimento sobre as potencialidades e os riscos que
as criangas correm ao navegar na internet sem que tenham cuidados ou precaugdes
adequadas.

As TIC em contexto Educativo

Durante muitos anos a sociedade tem vindo a adaptar-se as tecnologias, assumindo
diferentes questdes sociais, econdémicas, culturais e politicas. As TIC tém sido
associadas a algumas das mais significativas mudangas ocorridas na sociedade a
partir do século XX. A implementagéo de estratégias para a introdug&o do uso das TIC
nas escolas em Portugal tém sido discutidas nas ltimas duas décadas. E ao longo
dos anos 80 e 90 que houve uma progressiva instalagdo e utilizacdo curricular das
TIC, pois esta passou a ser entendida como recurso e como um ambiente de trabalho
(Vieira, 2005). As tecnologias devem ser usadas pelos professores e alunos de forma
livre e criativa na realizagao das atividades. Esta perspetiva pode possibilitar ao aluno
diferentes aprendizagens devido ao seu maior envolvimento na utilizagéo das TIC. A
utilizagdo das TIC, como ferramenta, pode ser utilizada como auxilio para atividades
de projeto, investigagdo, comunicagdo ou, simplesmente, para uma simples
aprendizagem através da utilizagdo de software e de programas adequados. As TIC
podem contribuir para a mudanga da escola e o seu papel na sociedade, passando
esta a ser um lugar de exploragdo de culturas, de realizagdo de projetos, de
investigacao e de debate (Ponte, 2000).

As TIC podem ser consideradas em duas vertentes: contexto pessoal e contexto
educativo. No que diz respeito ao contexto pessoal, as vantagens dos computadores
sentem-se com o ganho de tempo na execugéo de tarefas e o computador pode vir a
possibilitar e facilitar a execugdo destas tarefas pela troca de saberes e experiencias
que estas tecnologias proporcionam. No contexto educativo, deve-se referir a

interagao diferenciada que ocorre entre os professores e alunos quando € utilizado um
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software especifico, pesquisa online (sob a orientagdo do professor), comunicagao por
e-mail para retirar duvidas ou até mesmo no envio de trabalhos de casa (Paiva et al,
2002). No atual contexto, a utilizagdo da internet tem vindo a ser realizada quer por
professores quer por alunos. No entanto, séo conhecidos os perigos que a utilizagao
da internet pode trazer se ndo forem tidos os cuidados necessarios. A titulo de
exemplo, perspetivando-se a sua utilizagdo em contexto educativo, ha uma
necessidade para promover a formagéo de professores nesta area especifica.

As Criangas e a Internet

Atualmente, a Internet &€ uma presenca inevitavel na vida das criangas, estas fazem
parte da sociedade da informagdo. Este meio de comunicagdo depressa se afirmou
como um sistema de enorme complexidade técnica e social, fazendo parte deste
universo recente milhées de redes e computadores (Candeias, 2008). Neste universo
de redes e computadores fazem parte os nativos digitais que utilizam cada vez mais a
Internet. No que respeita a dados mundiais, os nativos digitais ocupam cerca de 56%,
que equivale a 648 milhdes da populagdo. Podemos concluir que os nativos digitais
constituem o seu proprio grupo social, formando um “mundo a parte” e influenciando
cada vez mais a sociedade que os rodeia. Os professores sdo mais conhecidos por
“imigrantes digitais”. Esta tipologia foi dada aos professores, devido ao facto dos
mesmos ndo terem nascido no mundo da «Era Digital», ao contrario dos nativos
digitais, que “respiram” a tecnologia desde tenra idade, esta é uma grande diferenga
que se observa entre os nativos e imigrantes (Prensky, 2001). Do mesmo modo,
Candeias (2008), refere que atualmente & um facto que o numero de criangas e
adolescentes que utilizam o computador e a Internet tém vindo a aumentar
freneticamente nos dltimos anos. Para as criangas, estar online € uma condigdo de
integracao social e, posteriormente, o seu sucesso entre os seus pares. Assim, a
televisdo ou a radio foram excluidos pelas criangas sendo a Internet a mais requisitada
entre os diferentes meios de comunicagao.

Perigos na Internet

Se o leque de oportunidades é amplo, o mesmo acontece com os perigos. De facto, se
ha alguns anos o espago publico contemporaneo comegou a ser associado a um

espaco inseguro e de risco para as criangas, essa ameaga comega agora a desviar-se
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para o ciberespaco, “(...) um sitio contemporaneo de ansiedade” (Vieira, 2005, 32). Os
riscos online a que as criangas estdo sujeitas, levantam grandes dilemas aos pais,
sobretudo quando as plataformas de acesso a Internet se multiplicam, os servigos e
conteldos disponiveis ndo param de se expandir. Neste sentido passa-se a
apresentar a figura 1, onde se destacam os principais perigos na utilizagao da Internet,
de acordo com Livingstone (2003) e Santos & Manteigas (2010).

Telemoveis e PDA

-Chamadas de estranhos;
Contetdos nocivos;
Conteudos pornograficos
-Virus;

- Cyberbullying
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Criancas ou
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Figura 2 Tecnologias e servigos disponibilizados pela Internet que s&o utilizados pelas criangas (Adaptado
de Santos e Manteigas , 2010 e Livingstone, 2003)

Para Martins e Pinto (2008) os perigos que geram maior preocupacao séo os que tém
uma natureza social, ou seja, sdo aqueles que tém maior impacto na vida social e
emocional das criangas. De acordo com a opinido de Ponte e Vieira (2007) até ao
inicio de 2007, foram identificados e analisados 235 estudos, realizados entre 2000 e
2006, sobre as questbes relacionadas com os riscos online. O projeto EU Kids Online,
refere que Portugal foi um dos paises com mais baixa incidéncia declarada de risco
entre os paises estudados: apenas 7% das criangas inquiridas referiu ter ficado
incomodado por um ou mais riscos abordados, contra uma média europeia de 12%.
Jorge et al. (2012), referem que a maioria das criangas afirmaram n&o terem tido
qualquer experiéncia perturbadora online, parecendo sentirem-se confortaveis em
atividades na Internet. De acordo com a figura 1 apresentada anteriormente, serdo
agora analisados os varios tipos de riscos online: a) Fishing: De acordo com a
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informacdo disponibilizada no site da Internet Segura “phishing” (trocadilho com
fishing, ou ir & pesca, consiste em utilizar métodos para que o cibernauta revele os
seus dados pessoais e confidenciais. O phishing &€ uma “vigarice” que utiliza SPAM ou
mensageﬁs de pop-up para as pessoas revelarem os seus nimeros pessoais do
cartdo de crédito, informagdes bancarias, nimeros de seguranga social, passwords ou
outro tipo de informagéo confidencial. b) Aliciamento: O aliciamento, € uma conduta de
um suspeito de pedofilia que dé a uma pessoa racional motivos de preocupacgédo de
qualquer encontro pessoal com uma crianga, derivado dessa conduta, se pode
destinar a fins ilicitos. c¢) Pornografia infantil: A pornografia infantil online constitui
também uma forma rentavel de exploragéo de criangas e adolescentes, incentivando a
prostituicdo infantil com fotos, DVDs e videos, mostrando nus de adolescentes em
poses de indole sexual e erética, ainda neste contexto, a conduta criminosa das
pessoas que trabalham as redes internacionais de pornografia infantil consiste, entre
outras, em enganar e seduzir familias que deixam os filhos posarem para fotos
pseudoartisticas (Santos e manteigas, 2010). d) Cyberbulling: De acordo com o site da
Internet Segura a expressédo cyberbullying € uma palavra composta por “cyber” diz
respeito ao uso das novas tecnologias de comunicagao (correio eletronico, telemoveis)
e o “bullying relativo ao fenémeno dos maus- tratos por parte de “rufido” (bully) ou
grupo de rufiées. O cyberbullying para Santos e Manteigas (2010), verifica-se quando
uma crianga ou adolescente, que se esconde atras do anonimato da Internet, provoca,
intimida, ameaca, atormenta, importuna ou amedronta outra crianga ou adolescente.
Em Portugal, o cyberbullying ndo é considerado um crime, mas as atividades que
constituem o cyberbullyng permitem que sejam tomadas medidas legais (Whitby,
2012). Os predadores sexuais sao normalmente do sexo masculino e de meia- idade e
pertencem a todas as classes sociais, normalmente sabem manusear bem as
tecnologias de informagdo e comunicagdo navegando em foruns, salas de
conversagdo, Instant Messaging, blogues e sitios de relacionamento social. As
criangas que se encontram mais vulneraveis as agdes dos predadores sexuais s@o
aquelas que tém problemas, estéo desinformadas das agdes deste tipo de predadores,
estdo a explorar a sua sexualidade e que tentam afastar-se do controlo dos pais,
procurando novos relacionamentos fora do ambito familiar (Santos e Manteigas, 2010).
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Orientagdes e propostas de seguranga

Para Santos e Manteigas (2010), muitos pais e educadores por desconhecimento
acerca do funcionamento da Internet e pela falta de controlo sobre a mesma, néo tém
capacidade de supervisionar e acompanhar as suas criangas que utilizam este meio
através de tecnologias moveis ou por uma ligagéo fixa. Ainda de acordo com Santos e
Manteigas (2010), existem estratégias de mediagédo adotadas pelos pais relativamente
as atividades online dos filhos, que se passam a enunciar: a) Mediagao ativa dos usos
da internet em geral: a presenga dos pais junto das criangas e jovens, quer seja
através da simples proximidade fisica, quer seja através da partilha das mesmas
atividades (co-utilizando o computador); b) Mediagdo ativa dos usos seguros da
Internet: ter em conta a forma como antes, durante e depois, os pais tentam guiar os
filhos através do uso seguro da internet, ajudando-os em caso de dificuldade ou
discutindo o que estes devem fazer numa situagéo de risco; c) Restrigao ativa: definir
regras explicitas que restrinjam os usos das criangas e jovens que dizem respeito as
aplicagbes (ou tipos de software) particulares; d) Monitorizagdo: os pais devem
confirmar “a posteriori” a utilizagdo que os seus filhos fizeram da internet, consultando
para isso o histérico das atividades realizadas; e) Mediagéo técnica: os pais utilizam
software de controlo, para filtrar, restringir ou monitorizar o uso da internet e problemas
relativos a segurancga online.

Na opinido de Santos e Manteigas (2010), existem varias formas de monitorizar as
atividades que as criangas realizam na Internet. Uma delas & a aplicagdo de um
software desenvolvido para controlar as atividades que fazem online. No entanto, na
maior parte das vezes, ndo sabem que software existe para esse efeito, nem o sabem
utilizar. Para o efeito, passa-se a referir algumas destas ferramentas digitais: Sistemas
operativos (Estes sistemas tém diversas opgdes e politicas que podem ser
configuradas de modo a conferir mais seguranga quer na utilizagdao do computador,
quer no acesso a Internet); Filtros de contetudo (Sao softwares que tém uma base de
dados de palavras ou categorias de palavras, tais como sexo, masturbagao, pedofilia,
alcool, drogas, violéncia, racismo, jogos, entre outras. Quando estas palavras sdo
pesquisadas no motor de busca ndo € retornado nenhum resultado); Firewall
(Software que monitoriza e filtra o acesso ao trafego de dados entre o computador e a
Internet. Impede que os utilizadores nao autorizados tenham acesso, através da
Internet ao computador); Browser (Software tem opgdes de configuragcdo de acordo
com aspetos de seguranga que permitem: bloquear ou condicionar o acesso a

determinados sitios da Internet, registando os sitios e contelidos consultados);
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Bloqueador (E um software que mantém uma base de dados de sitios proibidos e que,
ndo podem ser acedidos pelos motores de busca); Keylogger (E um tipo de software
que depois de instalado permite monitorizar as teclas que sdo premidas e capturar
ecras, guardando esses dados no computador).

Metodologia da investigagao

A investigacao foi qualitativa num ambito de investigagao-agdo no ambito da Pratica
de Ensino Supervisionada. Nesta investigagéo o objetivo foi analisar se a internet &
segura para criangas do 1.° CEB e quais as melhores propostas ou estratégias para
melhorar essa seguranga. Para o efeito, recorreu-se a entrevista semidiretiva, a
aplicacéo de questionarios e a observagéo, a fim de se poderem recolher opiniées e
dados que pudessem sustentar a intervengdo. A investigagéo teve uma orientagéo
naturalista e interpretativa, visto que ocorreu no contexto natural (sala de aula de uma
turma do 2 ° ano Ensino Basico) do fenémeno analisado (as potencialidades e riscos
da internet) e pretendeu uma analise interpretativa da experiencia dos participantes
(professores, alunos e pais).

A questdo problema que se pretendeu investigar foi a seguinte: «Sera a internet
segura para as criangas do 1.° ciclo? Quais os procedimentos preventivos mais
adequados para melhorar essa seguranga?» Para o efeito, passam-se a apresentar os
objetivos e a questdo de investigacdo que nortearam a intervengéo: 1. Conhecer os
padrées de conduta nas pesquisas efetuadas na internet pelas criangas e pelos pais.
2. |dentificar as principais ameacas na utilizagdo da internet por parte das criangas,
pais e professores. 3. Recolher a opinido de criangas, pais e professores relativamente
a seguranca da internet fora e dentro da sala de aula. 4. Propor possiveis solugdes
para diminuir o impacto das ameagas e promover a divulgagdo das mesmas. 5.
Desenvolver estratégias seguras nas atividades relacionadas com internet em
contexto educativo. Para o efeito, na presente investigagao, considerando os objetivos,
as notas de campo, as observagdes, o inquérito por questionario e a entrevista
semiestruturada foram consideradas os instrumentos mais importantes de recolha de
dados. A entrevista semiestruturada foi realizada as quatro professoras titulares da
escola, incluindo a professora cooperante. Os inquéritos por questionario foram
aplicados aos 20 alunos da turma do 2.° A do 1.°CEB de modo a recolher opiniGes e
informagées sobre a utilizagdo da internet, os seus riscos e perigos. E também

importante referir, que as reflexdes realizadas no final da aula juntamente com a
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professora cooperante e o “par pedagogico” ajudaram a tirar a conclusées sobre as
atividades propostas.

Apresentagao, analise e tratamento dos dados
a. Sessles de intervengédo

A implementagdo das quatro sessdes de intervengdo permitiram retirar varias
conclusdes. De uma forma positiva, verificou-se que a turma em estudo estava
predisposta e interessada para aprender mais e mais. E no que concerne as TIC, no
geral, os alunos mostraram muito interesse pelas tecnologias facilitando assim a
transmiss&o de informac&o. Outro aspeto positivo nestas sessdes de intervengéo foi a
cooperagdo e o sentido de entreajuda que a turma demonstrou. A professora
cooperante e o “par pedagdgico” foram pilares importantes para que todo este
processo fosse concluido com sucesso. Também foi gratificante poder-se observar o
sentido de responsabilidade que os alunos tiveram ao utilizar a internet de uma forma
consciente. Como aspeto negativo ou uma proposta que podera ser melhorada em
investigagdes futuras era o facto de cada aluno ter um computador porque teria
enriquecido e aprofundado as sessdes devido a um maior envolvimento ativo por parte
de cada aluno. No entanto, mesmo com o constrangimento de existirem pouco
computadores, foram criadas condigdes para que todos os alunos utilizassem o
computador.

b. Questionarios

Na turma A do 2.° ano, todos os alunos possuiam acesso a internet em casa. Hoje em
dia, para além de ser quase “obrigatério” existir um computador em casa, & também
cada vez mais necessario ter a possibilidade de nos ligarmos ao mundo através da
internet. Um dado bastante interessante € o facto de que 65% da nossa amostra ja
conseguir aceder a internet de forma autonoma. Além das criancas de hoje em dia
possuirem computadores, terem acesso a internet e acederem a mesma, tém tambem
o conhecimento necessario para ja o fazerem sem a ajuda de adultos. Da turma
analisada apenas 60% possuia qualquer conta numa rede social. Um dos perigos
associados as redes sociais & falar com pessoas que ndo sdo nossas conhecidas,
dado que essas pessoas podem ser haquers ou peddfilos. E, portanto, preocupante

saber que duas das vinte criangas inquiridas tém amigos virtuais que nunca viram na



Challenges 2015: Meio Século de TIC na Educagao, Half a Century of ICT in Education 740

vida real. Apenas 70% das criangas da turma se sentiam seguras ao navegar na
internet. E de realgar que criangas tao jovens ja conseguem identificar que a internet
pode ndo ser um lugar tdo seguro como aparenta ser. Todas as criangas gostaram de
utilizar a internet na sala de aula, ficando provado que a internet, se bem aproveitada,
podera ser uma ferramenta muito Gtil para motivar as criangas a adquirirem
conhecimento essencial no ambito das suas aprendizagens. Os dados recolhidos
mostram que 94% dos pais sabem que os seus filhos utilizam a internet em casa. Mais
uma vez, pela resposta dos pais, existe uma crianga que usa o computador mas que
ndo utiliza a internet. Comparando com as respostas das criangas, todas elas
afirmaram usar a internet em casa. Uma vez mais, se verificou ndo haver coeréncia
entre pais e filhos. Em relagéo as redes sociais, quatro pais indicam que o seu filho
utiliza o Facebook, um menciona que o seu filho utiliza o Youtube e onze afirmam que
os seus filhos ndo utilizam qualquer rede social. Mais uma vez, apercebe-se que o
desconhecimento dos pais em relagéo aos sitios frequentados na internet pelos filhos
@ significativo. Isto porque dez criangas afirmam ter conta no Facebook e outras
criangas tem conta noutras redes sociais e apenas oito criangas dizem n&o ter
qualquer conta numa rede social, dados que ndo correspondem ao que & afirmado
pelos pais. Quanto as fontes de informacéo/ferramentas que conhecem em termos de
seguranga na internet, oito pais mencionaram o site Disney.pt/phineaseferb, seis o site
do “clube penguin”, cinco o site da “Seguranet”, quatro o site da “Internetsegura” e trés
a aplicacdo Magic Desktop. Todos os pais afirmaram que o seu filho ndo fala com
ninguém pela internet que n&o conhecga pesscalmente. Dado a sensibilidade desta
questdo, € preocupante confirmar que apesar de duas criangas terem admitido que
falam com desconhecidos, nenhum pai esta ao corrente de tal situagdo. A opinido
acerca de se as criangas devem usar a internet nas aulas ndo foi unanime dado que

65% concorda com a utilizagdo da internet e 35% nao concorda.

c. Entrevistas

As professoras concordam que as escolas deveriam estar melhor equipadas para dar
respostas aos alunos no que respeita a recursos informaticos. As professoras afirmam
ainda que a existéncia da internet proporciona aos alunos novas experiéncias e
diferentes aprendizagens. Por outro lado, quando se coloca a questéo de implementar
as TIC nas metas e no programa do 1.° CEB, as professoras acham desnecessario a
sua implementagéo. O argumento associado a esta opinido é o facto de que ja existem

muitas metas ao nivel das outras areas. Neste sentido, estas professoras sdo da
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opinido que as TIC correspondem a uma area “a parte”, devendo as mesmas serem
promovidas e utilizadas no ambito das AEC. No entanto, as docentes mostraram
preocupac&o em adquirirem maior conhecimento e formacéo nesta area, manifestando
interesse em frequentar agdes de formacdo que lhes permitam a sua melhor
integragdo numa sociedade digital. A entrevoista realizada a uma professora
especialista em seguranga na internet, vem afirmar que existem mais vantagens do
que desvantagens. A internet, no seu entender, faz parte da vida das criangas e os
alunos tém uma vasta gama de dispositivos com ligacdo a internet de que podem
usufruir, dentro e fora da sala de aula. A escola deixa assim de ter muros e paredes
permitindo as criangas trabalharem com as mesmas realidades com que trabalham
fora da escola. A especialista refere que, em relagdo as desvantagens, por vezes,
existe o receio de os alunos quando tém uma atividade por realizar, estes ndo a
conclua porque estdo a navegar na internet (Facebook). Como foi referenciado pela
entrevistada, as criangas sdo nativos digitais e, por vezes tém dificuldades em
saberem diferenciar o mundo real do mundo virtual, achando que se podem comportar
da mesma maneira no mundo real como se comportam no mundo online. De acordo
com o0s riscos mencionados pela especialista foram mais evidenciados: bulliyng e os
predadores sexuais. Nalguns cujas as criangas tém um comportamento agressivo
derivado aos jogos virtuais, vivéncias e televisdo fazendo com se exponham a

situagdes de perigo (predadores sexuais).

Conclusoes

Os resultados desta investigagao, através da realizagéo do questionario as criangas e
da elaboragdo de atividades em contexto sala de aula, permitem concluir que as
criangas ainda n&o possuem um conhecimento suficiente para estarem
completamente a vontade para realizaram pesquisas de forma auténoma na internet.
No entanto, as mesmas admitem também que a ajuda da professora € essencial na
tarefa online. Tendo em consideragdo as respostas dos inquiridos, consegue-se
averiguar quais as principais ameagas na utilizagdo da internet: bullying, pedofilia e
roubo. Pelos dados recolhidos, pode-se inferir que os pais ndo se sentem seguros
quando os seus filhos navegam na internet, ao invés das criangas que afirmam saber
que estdo seguras, apesar de se sentir que ndo estdo muito conscientes dos reais
riscos. Como tal é fundamental existir um acompanhamento de adultos (pais e
professores) quando as criangas se encontram a navegar na internet. A
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implementacdo de estratégias seguras nas atividades relacionadas com internet em
contexto educativo foi outro objetivo atingido. E crucial informar as criangas acerca dos
perigos que correm quando utilizam a internet. A realizagdo de atividades que
envolveram pesquisa online, como acompanhamento da professora ou de um
responsavel também & um aspeto importante. As criangas ganham confianga e
conhecimento para poderem usufruir do potencial da internet de forma segura.

Ao chegar ao final da investigacdo, pode-se concluir que pode ter contribuido para
uma melhor tomada de consciéncia em relagdo a uma utilizagdo mais segura da
internet. Contudo, sente-se que & necessario fazer mais, envolvendo pais e
professores, para que ambos possam ser capazes de ajudar as criancgas a utilizar a
internet de uma forma mais segura de forma a poder incluir nas praticas docentes, em
contexto de sala de aula, uma ferramenta tdo poderosa e com tantas possibilidades,
no sentido de porder tornar o processo de ensino e de aprendizagem mais interativo,
mais colaborativo e com uma maior qualidade.
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