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Resumo

Os sistemas de bloqueio e filtragem de conteudos Web encontram-se maioritariamente
associados a regimes politicos opressivos, cujo principal objectivo na sua utilizagdo ¢ a
censura. Infelizmente, este tipo de aplicag@o ndo s6 limita os direitos dos utilizadores como
revoga o principio daquilo que é uma rede global de partilha de informagdo publica, a
Internet. Ndo obstante a filtragem e bloqueio de conteudos Web é uma area franca em
proliferagdo, cuja a sua correcta utilizagdo tem vindo a demonstrar-se extremamente
benéfica em determinadas areas como a detecg@o e bloqueio de contetidos pedofilos. Neste
artigo apresentamos o prototipo Sisbloque, um sistema de filtragem e bloqueio de
conteidos Web projectado para ser implementado sobretudo em ISPs (Internet Service
Providers), grandes instituicdes ou companhias, que propde ndo s6 um mecanismo de
filtragem de conteudos com novas técnicas aperfei¢oadas e inovadoras como a intersecgdo
de conteudos relativos bem como a garantia de execugdo transparente suportada por um
mecanismo de manipulagdo de erros.
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1. Introducio

Ao longo da evolugdo das tecnologias sdo introduzidos novos sistemas e servigos que
organizagdes e instituicdes utilizam para seu beneficio. Contudo, actualmente para além destas
entidades que exploram tais meios tecnologicos, também a criminalidade comega a tirar partido
de forma consistente das novas tecnologias; o que por conseguinte torna a Internet num
ambiente inseguro quer para a partilha de informacao, quer para qualquer outra actividade.

A correcta utilizagdo de sistemas de filtragem e bloqueio de conteudos Web apresenta-se como
uma solucdo eficaz ndo sé face a problemas como a publicagdo on-line de conteudos pedofilos,
como também na restrigdo de acesso a conteudos improdutivos por parte de funcionarios em
organizagdes, instituicdes ou empresas. Presentemente a maioria dos sistemas de filtragem e
bloqueio de conteudo Web, ou sdo solugdes proprietarias ou produtos comerciais, o que afasta o
conhecimento da comunidade cientifica da maioria dos detalhes de implementacdo destes
sistemas.

Esta lacuna motivou o desenvolvimento e concep¢do de um sistema aberto de filtragem e
bloqueio de conteudos Web, designado por Sisbloque. Este sistema encontra-se em fase de
desenvolvimento e a sua concep¢do tem como principal objectivo o potencial uso em ISPs,
grandes companhias ou institui¢des que necessitem deste tipo de servigo. O sistema Sisbloque
propde um mecanismo de filtragem de conteudos mais conciso e fidvel, proveniente do



melhoramento de métodos existentes como a filtragem baseada na origem e introdug¢do de novos
conceitos nos métodos de avaliacao de contetidos.

O restante conteudo deste artigo encontra-se organizado da seguinte forma. A sec¢do 2 descreve
as tecnologias integradas no protdtipo do sistema. A secgdo 3 apresenta os detalhes cientificos
da implementagdo do prototipo do sistema, as técnicas de filtragem de conteudos utilizados e o
conceito de transparéncia que este sistema disponibiliza. Por fim, a sec¢do 4 conclui este artigo.

2. Software Integrado no Prototipo Sisbloque

O software integrado no protdtipo do sistema Sisbloque ¢ composto por um conjunto de
extensdes desenvolvidas de modo a aperfeigoar, aumentar e introduzir novas técnicas nos
componentes de codigo aberto, amplamente disponiveis e de uso livre.

2.1. Software de Codigo Aberto

O software de codigo aberto utilizado pelo sistema Sisbloque consiste num servidor HTTP de
tecnologia Apache [Apache 2009] que faculta ao Sisbloque a capacidade de combinar
determinados pardmetros do protocolo HTTP durante a sua actividade de bloqueio do trafego
HTTP. A gestdo de acessos a enderecos URL/IP ¢ implementada com base na integracdo do
Web proxy Squid [Squid 2009] e do respectivo plugin SquidGuard [SquidGuard 2009]. Todo
este conjunto de componentes possui como ambiente base de execucdo o sistema operativo
Linux, mais especificamente a distribuicdo Fedora Core 8 [Fedora 2009] de kernel 2.6.25.9 a
qual confere suporte a uma framework de filtragem de pacotes designada de Netfilter [Netfilter,
2009].

2.2. Extensoes Introduzidas

No que diz respeito a extensdes embutidas, o protdtipo do sistema Sisbloque integra um
mecanismo que permite a auto-configuragdo de cada modulo, este mecanismo confere ainda a
todo o sistema, tolerdncia e recuperacdo de possiveis falhas de energia. No moddulo de
manipulagdo de erros [Pires et al. 2008], foi do mesmo modo implementado uma extensdo que
permite efectuar a alternancia de erros, pela gama 5xx do protocolo HTTP, no respectivo
servidor deste servigo do protdtipo. Quanto ao mddulo de filtragem de contetidos, também neste
foram embutidas extensdes de modo a optimizar e introduzir novas técnicas de avaliagdo de
conteudos que iremos descrever em detalhe na sec¢do 3 deste artigo.

3. Prototipo

Ao longo do desenvolvimento do sistema Sisbloque, os conceitos utilizados tém vindo a sofrer
permanentes alteracdes o que por conseguinte motiva também a constante alteracdo do proprio
prototipo do sistema. Estas alteracdes ocorrem de forma gradual constituindo os diferentes
passos de evolucdo do sistema. Nesta sec¢do apresentamos o actual estado do prototipo
Sisbloque.

3.1. Métodos de Filtragem de Conteudos

O sistema Sisbloque possui dois mecanismos de filtragem, o filtro transparente e filtro de
conteudos, estes dois filtros sdo na realidade dois modulos fisicos distintos que contém técnicas
de filtragem diferentes e adequadas a sua funcdo e posi¢do fisica na topologia de rede onde o
sistema se encontra em actividade.

De modo a ndo induzir laténcia no acesso a informacgao residente nos servidores de conteudos
Web, o filtro transparente é composto por métodos de filtragem de contetidos, que apesar de



serem extremamente concisos, ndo requerem tempo de processamento significativo. Estes
métodos consistem na filtragem de enderecos URL do protocolo HTTP e de enderecos IP
contidos nos pacotes de dados. Apos esta filtragem, os enderecos URL/IP sdo comparados com
enderecos URL/IP contidos nas listas de inclusdo e exclusdo, caso se confirme veracidade na
comparacdo do enderego em causa com um dos enderecos contidos na lista de exclusdo, a
respectiva ligacdo ao servidor de conteudos € interrompida e redireccionada para o mecanismo
de manipulacdo de erros.

O filtro de conteudos ¢ composto por duas técnicas que abordam uma perspectiva bastante
diferente da que se encontra implementada no filtro previamente descrito, estas técnicas
designam-se de filtragem por avaliacdo e interseccdo de contetidos relativos.

A filtragem por avaliagdo provém da melhoria da existente técnica de filtragem por palavras
[Greenfield et al. 2001]. Deste modo o contetido de um enderegco URL/IP ndo ¢ avaliado pelas
palavras que possui, mas sim pelo valor resultante da soma de todas as cotagdes atribuidas a
cada palavra, podendo esta cotacdo ser positiva ou negativa caso a palavra seja ou ndo
considerada ofensiva. Apds a avaliacdo do conteudo referente ao enderego URL/IP, ¢ efectuada
a comparacao entre o resultado obtido e o valor predefinido pelo administrador do sistema, que
constitui o limiar do que ¢ ou ndo considerado contetido malicioso, o que por conseguinte leva a
que o endereco URL/IP do contetido avaliado seja ou ndo adicionado as listas de exclusdo do
filtro transparente. Os enderegos URL/IP que sdo avaliados por esta técnica provém do filtro
transparente, e consistem em todos os enderecos desconhecidos ao sistema, ou seja, aqueles que
ndo se encontram quer nas listas de exclusdo quer na lista de inclusdo, de notar ainda que esta
técnica confere ao sistema Sisbloque o suporte de diferentes linguas.

r

A intersec¢do de conteudos relativos ¢ uma técnica inovadora, desenvolvida e integrada no
protétipo do sistema Sisbloque, que garante a consisténcia e precisdo das respectivas listas de
exclusdo. As listas de exclusdo, da maioria dos sistemas de filtragem e bloqueio de contetidos
Web disponiveis, sdo actualizadas por entidades externas como a Internet Watch Foundation
[IWF 2009], End Child Prostitution, Child Pornography and Trafficking of Children for Sexual
Purpose [Ecpat 2009] ou Urlblacklist [Urlblacklist 2009]. Contudo, este procedimento pode
causar o bloqueio de determinados servidores de conteidos Web que tenham sido de forma
maliciosa referenciados como ofensivos. A interseccdo de conteudos relativos utiliza a
coeréncia e capacidade de processamento de varios motores de busca para efectuar uma
pesquisa concreta de um determinado conteudo, posteriormente os resultados obtidos pela
pesquisa dos diferentes motores de busca sdo comparados e sempre que a ocorréncia de um
determinado enderegco URL/IP seja relevante, este ¢ adicionado as listas de exclusdo (ver figura
1). Esta técnica permite ao sistema poupar o seu tempo de processamento, que ¢ finito e
precioso, obtendo ao mesmo tempo uma lista de exclusdo completamente actualizada em menos
de 60 segundos com mais de 60,000,000 enderecos URL/IP relativos ao contetido pesquisado.

As listas de exclusdo utilizadas no filtro transparente, do protétipo do sistema Sisbloque, sdo
desta forma elaboradas e actualizadas pelo filtro de conteidos o que por conseguinte significa
que quanto maior for o seu tempo de execucdo, melhor serd a sua precisdo e rapidez no que
consiste em filtrar e bloquear contetidos Web.

3.2. Transparéncia

A transparéncia que um sistema de filtragem e bloqueio de contetdos Web proporciona durante
a sua execuc¢do ¢ um factor de extrema importancia. Quanto menos perceptivel for para um
utilizador Internet que algo se encontra entre o seu sistema informatico e o servidor de
conteudos Web a que este esta a aceder, menos vulnerdvel estara o sistema em causa.

De entre os sistemas de filtragem e bloqueio de conteudos Web que preponderam nesta area,
sempre que o acesso de um utilizador a determinado contetido Web ¢ bloqueado, é apresentado
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Figura 1 — Fluxograma do algoritmo de intersec¢@o de contetidos relativos

ao utilizador um aviso ou inclusivamente em alguns casos este ¢ simplesmente deixado sem
resposta. Este género de bloqueio evidéncia e estimula possiveis ataques ao sistema sendo um
dos ataques mais comuns o denominado ataque Oracle [Lowe, 1995]. Segundo Lowe [Lowe,
1995], um ataque Oracle consiste em fazer com que um sistema responda rigorosamente a
qualquer numero de questdes que lhe sdo efectuadas, sem este ter nocdo das possiveis
consequéncias que as respostas proporcionam. Este tipo de ataque foi efectuado e documentado
sobre o sistema Cleanfeed [Clayton, 2005], o resultado foi a percep¢do dos enderecos URL/IP
que se encontravam a ser filtrados o que posteriormente motivou a sua alteragdo para que o
contedo Web bloqueado continua-se disponivel.

O mecanismo de manipulagdo de erros do sistema Sisbloque gera aleatoriamente erros da gama
5xx do protocolo HTTP. Deste modo sempre que um utilizador tenta aceder a conteudo
malicioso, ¢ apresentado um erro gerado por este mecanismo iludindo o utilizador perante uma
falha referente ao servidor de conteudos em causa, tornando-se imperceptivel ao utilizador se o
erro € proveniente do servidor de contetidos Web ou do sistema Sisbloque. Este mecanismo de
manipulacdo de erros coloca o sistema Sisbloque num patamar completamente distinto, dos
sistemas de filtragem e bloqueio de contetidos Web existentes, através da introdugdo deste
conceito designado de transparéncia.

3.3. Implementacio

O prototipo do sistema Sisbloque ¢ constituido por trés modulos fisicos distintos sendo estes o
modulo do filtro transparente, o modulo do filtro de conteudos e o moédulo do mecanismo de
manipulacdo de erros (ver figura 2).

O modulo do filtro transparente ¢ composto por uma bridge de rede controlada pela framework
Netfilter, e encontra-se posicionado num ponto bastante especifico da topologia de rede onde
filtra todo o fluxo de dados que nele passa. O controlo de acessos a contetidos Web ¢ efectuado
exactamente neste modulo, através do Web proxy Squid e caso ocorra uma tentativa de acesso a
um endereco URL/IP que se encontre nas listas de exclusdo, este moédulo interrompe e
redirecciona de imediato o pedido para o médulo de manipulacdo de erros. Qualquer endereco
URL/IP que ndo se encontre na lista de inclusdo ou nas listas de exclusdo deste médulo é
enviado ao modulo de filtragem de contetidos para posterior anélise e avaliagdo.

O modulo do filtro de contetidos recebe os endere¢cos URL/IP provenientes do anterior modulo
de filtragem de conteudos e efectua a sua analise. Sempre que um contetido se revela ofensivo o
seu endereco URL/IP ¢é adicionado as listas de exclusdo do sistema. Este modulo é ainda
responsavel pela actualizagdo das listas de exclusdo do sistema, efectuando no intervalo de
tempo predefinido pelo administrador do sistema a intersec¢do de contetdos relativos.



No que diz respeito ao mdédulo de manipulacdo de erros este, como ja foi previamente descrito,
efectua a geracdo de codigos de erro aleatdrios da gama 5xx do protocolo HTTP. Para tal efeito
¢ utilizado neste mddulo o servidor HTTP Apache, o qual ¢ periodicamente forcado a causar de
forma aleatoria os erros da respectiva gama do protocolo. Cada erro gerado encontra-se
associado a um tempo de duragdo, o que faz com que varios utilizadores ndo se deparem com
erros diferentes quando tentam aceder ao mesmo servidor de contetdos Web no mesmo
intervalo de tempo.

Por questdes de seguranca apenas o modulo de filtragem de contetidos Web interage
directamente com a rede, encontrando-se os restantes médulos isolados da rede principal e
sendo apenas acessiveis pelo mesmo modulo do filtro transparente.

A arquitectura do sistema Sisbloque segue uma abordagem de implementagdo de um sistema
distribuido. Esta caracteristica confere a cada méddulo do sistema a capacidade de dedicar o seu
processamento bem como os seus recursos exclusivamente as tarefas que lhe sdo atribuidas, o
que aumenta significativamente o desempenho e a capacidade de resposta global do sistema em
si.
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Figura 2 — Modulos fisicos do Sistema Sisbloque

4. Conclusao

Apesar da actual controvérsia em torno de sistemas de filtragem e bloqueio de conteidos Web,
estes revelam-se uteis quando aplicados a determinados conteudos como € o caso de conteudos
implicitos de abuso de menores, e necessarios no bloqueio de qualquer contetido que reduza a
produtividade de uma organizacao.

Neste artigo apresentdmos as técnicas de filtragem e o modo de funcionamento de um sistema
de filtragem e bloqueio de conteidos Web desenvolvido para ser implementado sobretudo em
ISPs. O Sisbloque tem como principais objectivos garantir um baixo custo de implementacdo e
manutencao, associado a uma fiabilidade e a um sistema de filtragem e bloqueio de contetidos
Web extremamente preciso. A sua arquitectura, as técnicas de filtragem melhoradas, o seu
inovador conceito de intersec¢do de conteudos relativos juntamente com o seu mecanismo de
manipulagdo de erros, introduzem um novo conceito de transparéncia e uma nova relagdo na
capacidade de processamento necessarios para identificagdo de conteudos considerados
ofensivos.

A capacidade de resposta que o prototipo do sistema demonstra nesta sua fase, embora o
ambiente onde se encontra em execu¢do seja relativamente reduzido, revela-se ja de forma
excepcional. O desenvolvimento deste projecto ira oferecer a comunidade cientifica informagado
Unica, e contribui¢des inovadoras naquilo que ¢ a filtragem e bloqueio de contetidos Web.
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