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Resumo

O presente artigo faz parte de uma investigagdo académica sobre o desenvolvimen-
to de uma distribuicio em cédigo aberto direcionada para as instituicdes de ensino,
capaz de gerir diversos servicos de rede através de ambientes graficos, simplificando a
complexa administragdao de redes Linux e reduzindo significativamente custos de licen-
ciamentos de software. Levou-se a efeito um estudo de diversos médulos e aplicages,
os quais pelas suas boas caracteristicas tecnoldgicas foram agrupados e configurados,
apresentando-se no final perante o administrador de rede como um sistema unico e cen-
tralizado de gestdo de redes informaticas. Os resultados evidenciaram um sistema capaz
de responder a um conjunto de funcionalidades identificadas como essenciais na gestao
de servicos de rede, libertando recursos financeiros gastos em licencas comerciais pelas
institui¢oes de ensino, passiveis de serem investidos em outras dreas relevantes para a
evolugao e bom funcionamento das mesmas.
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Abstract

This article is part of an academic research on the development of an open source
distribution directed to educational institutions, able to manage several network services
through graphical environments, simplifying complex management of Linux networks
and significantly reducing software licensing costs. It took out a study of various modu-
les and applications, which by its good technological characteristics were grouped and
configured, appearing at the end to the network administrator as a single and centralized
system for managing computer networks. The results showed a system able to respond
to a set of features identified as essential in the service network management, releasing
financial resources spent on commercial licenses by the institutions which may be inves-
ted in other relevant areas to the evolution and good functioning of those.

Keywords: Network Services Management; Educational Institutions; Open Source Dis-
tribution; Operating System; SIGEDOM.
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1. Introducéao

A crescente dependéncia pelas tecnologias da informagao nos diversos sectores de ativida-
de, impulsiona o crescimento das redes informaticas em termos de dimensao e complexidade,
sendo necessatio adquirir ou desenvolver soffware para realizar a sua gestio e administracio.

Atualmente, a verba despendida pelo Estado portugués em licencas de software ¢ consi-
deravel, pelo que grande parte das instituigdes de ensino vé o seu préprio orgamento limitado
perante esta realidade. Estes custos de licenciamento podem ser diminuidos, pois existe uma
vasta oferta de soffware livre, estavel e de qualidade tio boa que em muitos casos se torna su-
perior as versoes pagas. Existe assim a possibilidade de libertar importantes recursos, os quais
poderio ser investidos no campo da investiga¢io, formacio de alunos e docentes, aquisi¢ao de
equipamentos escolares entre outras infraestruturas.

Nas institui¢oes de ensino, existem necessidades comuns, pois em todas elas existem alu-
nos, docentes e funcionarios, bem como servicos semelhantes. A gestio de determinados
servicos nomeadamente no campo informatico, tais como a gestdo de utilizadores, Internet,
correio eletronico, areas de armazenamento, controlo de acessos, monitotizacio, entre outros,
podem ser controlados por plataformas comerciais do tipo Windows ou de co6digo aberto do
tipo Linux.

Entre estas duas plataformas que se destacam por serem as mais populares, encontramos
duas realidades distintas, por um lado a plataforma Windows que utiliza ambientes graficos na
gestao da rede e requer o pagamento consideravel de licencas e por outro lado a plataforma
gratuita Linux, que utiliza como principal ferramenta de administracio da rede local a linha
de comandos.

Inicialmente os utilizadores de Linux s6 dispunham da linha de comandos, mas atualmente
ja existem vérios ambientes graficos do tipo desktgp como o Gnome ¢ o KDE embora mais
limitados e menos versateis que o Windows. Segundo Fernando Pereira, “os ambientes grdficos nao
sdo tao versateis como a linha de comandos, mas sao muito mais fdceis de ntilizar para os novos utilizadores,
que conseguen trabalhar sem ter de possuir grandes conbecimentos acerca do sistema que esti por baixo. A li-
nha de comandos 56 apresenta desvantagens nos primeiros tempos, até o utilizador aprender a usar os comandos
mais frequentes” (2005:0).

Tendo em conta esta desvantagem inicial, os utilizadores que pretendem administrar uma
rede com Linux e que sejam detentores de fracos conhecimentos na linha de comandos, tém
tendéncia a desistir pela dificuldade encontrada, optando por um sistema operativo baseado
em ambientes graficos como ¢ o caso da distribuicio Windows Server.

Esta situacdo pode ser revertida se forem incorporados ambientes graficos numa versio
Linux exclusivamente dedicados a gerir a rede de uma forma simples e centralizada utilizando
as potencialidades da linha de comandos de uma forma indireta, ou seja, sem que o utilizador
interaja diretamente com ela.

2. Racionalizacdo das TIC na Administracéo Publica em Portugal

De acordo com o disposto no Decreto-Lei n.° 107/2012 de 18 de maio, sdo referidas 25
medidas de racionalizacio, enquadradas por cinco eixos de atuagdo, sendo um deles a redugao
de custos provenientes da racionaliza¢io das TIC* na Administra¢io Puablica, com o intuito de
poupar anualmente 500 milhées de euros. A Resolugio do Conselho de Ministros n.° 12/2012,
de 7 de fevereiro, vem no seu plano de agio no ponto 8.1 referir a Medida 21°, destinada a pro-
mover a utilizacio de softwate aberto nos sistemas de informacio da Administracao Publica

% Tecnologias da Informagio e Comunicagio.
> Adocio de software aberto nos sistemas de informacio do Estado.



sempre que a maturidade e o custo sejam favoraveis. Estas medidas vdo de encontro a estra-
tégia da Direc¢do-Geral da Informatica da Comissao Europeia para a adogio progressiva de
solucbes codigo aberto. Nesta resolucio ¢ ainda referenciado um conjunto de areas preferen-
ciais para a implementacgao deste tipo de software, nomeadamente: soffware de produtividade;
clientes de email; servidores de email; portais; gestdo documental; soffware de monitorizagao.
Em termos de percecio dos custos associados as tecnologias da informacao, destaca-se um
relatétio a nivel mundial da NAED?, no qual Portugal se encontra incluido. Através da Figura
1 sdo referenciados gastos desde 2012 e previsdes até 2018 relativamente a equipamentos,
sistemas de centros de dados, soffware, servicos de tecnologias de informacio e servicos de

telecomunicagdes.
Table 2: Excluding Telecom Services, Overall IT Spending will 2.1 Trilion US Dollars in2014
2012 2013 2014 2015 2016 2017 2018 el

DEVICES
Spending ($B) 670 677 685 725 762 790 810 36
Annual Growth (%) - - 1.2 58 50 38 25

DATA CENTER SYSTEMS
Spending ($8) 140 140 140 144 148 15 154 20
Annual Growth (%) - 01 14 29 26 21 1.8

SOFTWARE
Spending ($B) 285 300 3 344 368 395 424 72
Annual Growth (%) - 51 69 73 72 = 73

IT SERVICES
Spending ($B) 931 932 937 1,007 1,050 1,09 1,148 43
Annual Growth (%) - 0.0 38 41 43 44 47

TELECOM SERVICES
Spending ($B) 1644 1624 1635 1,668 1,701 1,734 1,765 1.7
Annual Growth (%) - 12 07 20 20 1.9 1.8

ALLIT
Spending ($8) 36N 3,673 3,749 3,888 4,029 4,167 4,301 7
Annual Growth (%) - 0.0 21 37 36 34 32

ALL IT fexcl Telecom Services)
Spending ($8) 2027 2049 214 2220 2,328 2433 2,536 44
Annual Growth (%) - 11 32 50 48 48 42

Source: Gartner Market Databook, 2014 Update, June 2014

Figura 1 — Gastos gerais das Tecnologias de Informagao. Fonte: NAED (2014).

No ano de 2012 foram gastos cerca de 3,671 trilides de dolares, sendo os servicos de tec-
nologias de informacio e equipamentos os que envolveram maiores custos. Nos anos seguin-
tes assistimos a um aumento gradual destes custos, o que levou a uma previsio de aumento de
3,7% em 2015 relativamente a 2014. Analisando com maior detalhe, verificamos ainda que o
software é o elemento que apresenta a previsao da taxa de crescimento anual mais elevada entre
2013 e 2018, atingindo 7.2%. Dos gastos apurados e estimativas realizadas, podemos verificar
que a vertente tecnolégica assumira cada vez mais uma posiciao preponderante no seio das
institui¢Ges, exigindo desta forma melhor controlo e tomada de decisoes, onde o soffware sera
uma fator importante, podendo ser reduzido o seu custo com solugdes de cédigo livre.

Considerando a realidade portuguesa das instituicoes de ensino, os gastos envolvidos na
sua manutengdo e evolugdo tecnoldgica, serd vantajoso a existéncia de uma distribuicdo em
cédigo aberto para a administragdo escolar, pois boas caracteristicas associadas a um custo
reduzido sdo fatores determinantes na hora de escolher o soffware apropriado. Destaca-se ainda

* National Association of Electrical Distributors. Organizac¢io sem fins lucrativos dedicada a servir e proteger o canal
de distribuigdo elétrica, a qual detém uma fundacio de pesquisa e educagio.
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que contrariamente a0 que acontece com 0Os sistemas operativos comerciais, “as distribuicoes
de Linux incluem todos os servicos necessdrios para funcionar como servidor. Por essa razao, na maioria das
sitnagoes, nao ¢ necessdrio adquirir qualquer software adicional: basta instalar o sistema operativo ¢, quase gue
por magia, ficamos com um servidor em pleno funcionamento.” (Pereira, 2005).

3. TECNOLOGIAS DE SUPORTE AO PROJETO

A revolugio tecnolégica teve na década de 60, durante os perfodos dureos da Guerra Fria,
uma elevada aposta, resultando da disputa pelo controlo das telecomunica¢Ges entre as duas
superpoténcias mundiais, Estados Unidos e Unido Soviética. Face a esta situagdo foi criada a AR-
PANET com o intuito de descentralizar todas as informagGes caso o Pentagono fosse atingido.

Surgiu assim a necessidade de transmissio de dados em rede, pelo que a ARPANET® com
o seu trabalho permitiu em 29 de Outubro de 1969 na Universidade da Calif6rnia em Los An-
geles enviar o primeiro email da histéria, embora sé conseguindo entregar parte da informacdo
com sucesso. O departamento de defesa dos Estados Unidos ndo sabia que com esta atividade
itia dar inicio a0 maior fenémeno mediatico do séc. XX, onde um tnico meio de comunicac¢io
em apenas quatro anos conseguiria atingir cerca de 50 milhées de pessoas (Dean, 2010).

As constantes melhorias e progressos registados deram origem ao denominado Proto-
colo de Internet, permitindo aos utilizadores enviar a informac¢io de um sistema para outro
utilizando um endereco IP. Este protocolo ganhou grande divulgacio quando comecou a ser
usado nos sistemas UNIX®, sendo atualmente utilizado em toda a Internet, assumindo um
papel vital na comunicacdo das redes informaticas atuais (Pereira, 2005).

Uma rede informatica pode ser entendida como “umz grupo de computadores e ontros equipamentos
(tais como impressoras) que estao ligados entre si através de um tipo de transmissao de dados” (Dean, 2010).
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Figura 2 — Rede informatica. Fonte: Dean (2010).

Hstas redes conseguem atingir grandes dimensdes, podendo estar divididas geografica-
mente e alcangar varios quilémetros. Considerando o seu tamanho e funcionalidade, atual-
mente sao consideradas trés classes de redes de comunicacao de dados: as LAN's (local area

¢ Advanced Research Projets Agency Network, Departamento de Defesa dos EUA, percursor da Internet.
Sistema Operativo portatil, multitarefa e multiutilizador.



network), MAN’s (metropolitan area network) e WAN's (wide area network). Analisando a
Figura 2, verificamos a interligacdo de diversos equipamentos fisicos, apresentando-se perante
o utilizador como uma entidade tGnica, desempenhando diversas funcionalidades de rede (im-
pressdo, visualizacdo, monitoriza¢do, encaminhamento, controlo e transmissio de dados, etc.)
com o suporte de aplicagdes logicas integradas nesses equipamentos. Deparamo-nos assim
entre duas realidades que devem interagir entre si, por um lado o bardware e pelo outro software.
Para dar resposta a esta necessidade surgem os SO’s (Sistemas Operativos), os quais contro-
lam as interagdes entre o hardware e as aplicacoes de software.

De todo o hardware que compde um computador, destaca-se o processador, sendo este
construido para uma linguagem que s6 ele interpreta, dependendo de cada fabricante. Assim,
cada soffware deve ser compilado (convertido na linguagem do processador) ou customizado
para o processador. O nucleo central do SO ¢é denominado de Kernel no UNIX e sistemas
similares, o qual comunica com o hardware basico tal como o microprocessador, memoria e
outros controladores. Adicionando ao Kernel, os intetfaces do utilizador, driver’s’ dos equipa-
mentos, sistema de ficheiros e servicos de sistema completam todo o SO e faz com que ele se
torne funcional para qualquer utilizador (Hunger, 2010).
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Figura 3 - Arquitetura de um sistema genérico Linux. Fonte: Karim (2008).

Com a evoluc¢io dos SO’s e equipamento tecnoldgico, as redes de comunicac¢do desenvol-
veram-se a um tritmo acelerado, exigindo maior capacidade de producao aos fabricantes. Estes
definiam os seus métodos de fabrico, originando por vezes incompatibilidade entre produtos.
Face a este problema, grupos e comunidades de investigadores de areas especificas comega-
ram a organizar-se aos poucos, trabalhando para a criacio de documentagio técnica concisa e
eficaz, assim como normas e procedimentos de fabrico. De acordo com Tamara Dean (2010),
as organizacoes que tém assumido um maior destaque na criacdo e apoio de varias convencoes
usadas nas redes de comunicacio sio: ANSI; EIA e TIA; IEEE; ISO; I'TU; ISOC; IANA ¢
ICANN.

Resultante dos esforcos das organizacdes em normalizar processos e criar documentacio
técnica diversa, em 1980 a ISO® comegou a trabalhar num conjunto de especificagdes que pet-
mitisse a varias plataformas de computadores comunicar abertamente. Surgiu assim um mo-

7 Software que permite ao sistema operativo utilizar as funcionalidades de um determinado dispositivo.
# International Organization for Standardization.
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delo capaz de entender e desenvolver comunicagées através de uma rede entre computadores,
denominado Modelo OSI (Open System Interconnection). Este modelo divide a comunicagio
em sete camadas: Fisica; Ligacao de Dados; Rede; Transporte; Sessio; Apresentacio; Aplicacio.
O modelo OSI identifica-se como sendo uma representacio tedrica que acontece entre dois
noés na rede, onde cada processo que ocorre nessa comunicagiao ¢ associado a cada uma das
camadas do modelo OSI. Para ser possivel a comunica¢do entre computadores, todos eles de-
vem utilizar o mesmo conjunto de normas de comunicacio, designados por protocolos. Estes
definem modelos para a comunicac¢ao entre equipamentos de rede, pois sem eles seria impossivel
interpretar os sinais enviados de outros equipamentos e a informacao acabaria por se perder.
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Figura 4 — Arquitetura do Modelo OSI. Fonte: Dean (2010).

A Internet, importante canal de comunicagio, utiliza o protocolo IP, caracterizando-se por
ser muito simples, enviando apenas informacdo de um sistema para outro, sem qualquer tipo
de garantia de fiabilidade. Face a este problema, o protocolo IP nunca ¢ utilizado diretamente,
sendo criado o protocolo TCP (Transmission Control Protocol) que funciona sobre o IP,
garantindo a entrega correta da informagio e o controlo de erros. Por essa razio referimos
habitualmente o protocolo TCP/IP.

Durante a evolucdo dos SO, muitos foram os programadores que se dedicaram a constan-
tes melhorias e inovacGes. Nesta fase um grande nimero de fabricantes de hardware, comegou
a incluir variantes UNIX nos seus computadores, levando a AT&T? a restringir cada vez mais
as licengas de utilizagao do SO, e em alguns casos chegando a ser mesmo impossiveis de obter.
Face a esta situacdo gerou-se um grande descontentamento por parte dos utilizadores originais
que muito contribuiram para o desenvolvimento do UNIX. Devido a este facto foi criado no
inicio dos anos 80 a Free Software Foundation (FSF) com a finalidade de proteger o soffware livre
(Pereira, 2005).

Segundo PEREIRA “para proteger legalmente o software livre, foi criada uma nova licenca, intitulada
GPL (General Public Licence). A GPL garante a qualquer pessoa o direito de copiar, redistribuir ¢ até
modificar e melhorar todo o software por ela protegido”. Existem trés grandes restricGes que gerem e
protegem o soffware abrangido pela GPL:

? Companhia americana de telecomunicagdes. Abreviatura para American Telephone Telegraph.



* O software livre pode ser distribuido e comercializado por qualquer pessoa, mas o
distribuidor tem sempre de avisar o recetor acerca dos termos da GPL.

*  Qualquer pacote de software derivado de soffware protegido pela GPL também tem
de estar abrangido pela GPL.

* O codigo-fonte de todo o software protegido pela GPL tem de estar acessivel
publicamente. Isto significa que o cédigo-fonte deve ser fornecido a todos os utili-
zadores ou, entao, estes devem ser informados sobre a forma de o obter.

No inicio dos anos 90 na Universidade de Helsinquia, um jovem finlandés chamado Linus
Torvalds estava bastante insatisfeito com os sistemas operativos que existiam para os compu-
tadores, porque ou eram muito maus ou demasiadamente caros. Empenhado em resolver este
problema, a 5 de Outubro de 1991 este anunciou “gue tinha criado uma versdo experimental de um
nticleo de um sistema operativo chamado kernel, baseado num clone do UNIX chamado Minux. Este novo
kernel de sistema operativo ficon mais tarde conbecido como Linux” (Hunger, 2010).

Baseado no nicleo do SO de Linus Torvalds, rapidamente surgiram indmeras versoes
diferentes implementadas por um numero elevado de programadores dentro do espirito de
comunidade. Atualmente todas elas apresentam como base a multitarefa, multiutilizador, mul-
tiprocessador, possuindo protecoes de memoria entre processos e suportando varios sistemas
de arquivo, estando presente a popular linha de comandos.

4. Requisitos do “SIGEDOM”

A presente secdao tem por objetivo a defini¢do da distribui¢dao para administracdo escolar
SIGEDOM', baseada numa versio estavel de codigo aberto existente. Através de uma intet-
face web administra uma rede informatica escolar de uma forma simples, rapida e eficaz. Ape-
sar de ser objetivamente destinada a administragao escolar, esta pode ser utilizada na gestao
de outros tipos de rede.

4.1. Utilizadores

Nas instituicoes de ensino existem necessidades comuns entre si. Destacam-se os recursos
humanos, servicos, departamentos entre outros, os quais desencadeiam diariamente atividades
destinadas a atingir o objetivo de qualquer instituicio de ensino: a transmissdo de conheci-
mento e aquisicio de competéncias. Atividades similares sio desta forma realizadas, pelo que
permite modelar um sistema de gestdo escolar que se adequa a generalidade de todas elas.

Um bom funcionamento do campus informatico depende muito da correta identificacio
dos seus utilizadores, funcGes, responsabilidades, capacidades e necessidades de formacao.
Quem realiza a gestdo de qualquer rede informatica deve estar sempre atento aos problemas
didrios, adequando procedimentos e atualizando metodologias de trabalho, pois “o reconbe-
cimento de que ndo basta dispor da mais avangada tecnologia, de uma sélida base financeira, ou de uma
posigao dominante no mercado para assegurar o sucesso, se as mesmas nao_forem sustentadas por nma for¢a
de trabalbo motivada, com um perfil de aptidoes virado para o futuro e elevada produtividade, constitui, de
per si, uma notdvel alteragio da mentalidade de muitos gestores.” (Camara, 2001).

Assim, analisando as principais atividades que decorrem numa instituicio de ensino e seus
recursos humanos, identificou-se os seguintes intervenientes no sistema pretendido: alunos,
docentes, funcionarios e administradores da rede. Tendo em conta estes intervenientes, bem
como as suas principais atividades, apresenta-se de seguida os diagramas de casos de uso que
se adequam a generalidade escolar.

10 Sistema de Gestao de Dominio.
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igura 5 — Casos de Uso SIGEDOM. Fonte: Lameiras (2011).

Através dos diversos diagramas de casos de uso, adquirimos uma ideia pormenorizada do
conjunto de atividades que o sistema ird suportar.

4.2. Funcionalidades

Considerando os servicos fundamentais necessarios para um bom funcionamento de uma
rede informatica escolar, destaca-se um conjunto de funcionalidades a gerir pelo sistema, as
quais permitem diversas configuracoes no seu ambito.

A Figura 6 descreve os servicos de rede incorporados e suas respetivas funcionalidades.

5. Arquitetura do Projeto

A arquitetura do projeto procurou atender as funcionalidades anteriormente descritas de for-
ma a entender como se comporta o mesmo perante o cenario de normal e pleno funcionamento.

Embora o sistema tenha tido como base uma disttibui¢do de um SO em c6digo aberto que
pode ser instalada num unico servidor e através dele gerir todos os servi¢os, a mesma pode
ser instalada em varios servidores, distribuindo a carga de processamento, melhorando desta
forma a rapidez de acesso a Internet, dominio e restantes servigos.

A interface SIGEDOM ¢ a responsavel por permitir ao administrador a gestao do sistema
de rede sem utilizar a linha de comandos, disponibilizando para esse fim, um conjunto de
opgdes e menus com diversas operagoes incorporadas em paginas disponiveis num navegador
web, podendo ser acedido no servidor ou em qualquer outro ponto da rede local, potenciali-
zando a sua flexibilidade de gestao.



Dominio

Gestdo de Utilizadores

Gestdo de Grupos

Monitorizagao Escolar

Controlo de Internet

Quotas e Perfis

E-Learning

Correio Eletrénico

Servigos
Administrativos

*Gerir o servico de dominio, definindo o seu nome de rede e permitir o
acesso aos postos cliente bem como carregar o seu perfil com
configuragdes especificas.

*Gerir o servico de distribuicdo automdtica de enderecos IP pelos
equipamentos dentro de uma classe de rede, bem como a quantidade
de IP’s disponiveis.

sGerir a criagdo, edi¢do, eliminagdo e ainda a listagem de todos os
utilizadores do dominio local, definindo o grupo a que cada um
pertence e respetiva palavra-passe de acesso.

*Gerir a criagdo de grupos, definindo a gama do seu GID de forma a
determinar se sera um grupo com privilégios ou apenas de execugdo
ou de administragdo .

*Gerir a monitorizagdo dos computadores nas salas de aula, para que o
docente disponha de mais uma ferramenta de apoio a docéncia e
consiga acompanhar a evolugdo dos alunos.

*Gerir o controlo de acesso a Internet dos utilizadores e dispositivos da
rede através de IP, site, nome de equipamento, utilizador e Listas
Negras. Permitir a actualizagdo de Listas Negras.

*Gerir o tamanho das dreas pessoais de cada utilizador e também da
area de trabalho publica de acordo com as necessidades dos
utilizadores e da rede local.

*Gerir a comunicagdo de voz por IP dentro da escola, ligando varios
departamentos e servicos escolares, bem como todos os
intervenientes autorizados.

*Gerir um LMS a fim de disponibilizar conteudos escolares aos alunos,
reforgando os instrumentos de apoio ao seu ensino.

*permitir aos utilizadores da rede o acesso a um servidor de email para
receber e enviar informagéo através da Internet de acordo com as suas
necessidades

eGerir um CMS a fim de serem disponibilizadas informagées Web
relacionadas com a escola, cursos e seus servigos.

Figura 6 — Servicos de gestio SIGEDOM. Fonte: Elaboragao propria.
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Figura 7 — Funcionamento da interface SIGEDOM. Fonte: Lameiras (2011).

O administrador pode inserir informac¢ao dentro de caixas de texto como acontece na
opgao de criacdo de utilizadores, onde é necessario inserir o nome do utilizador e restantes
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dados. Ao terminar a selecio e insercdao de informacio pretendida, o administrador ao validar
a sua op¢ao, faz com que o navegador através do processamento de paginas PHP associadas
envie para a linha de comandos a instru¢dao devidamente estruturada para que esta a consiga
interpretar e executar. Terminado a execuc¢do da instrucao pela linha de comandos, a mesma
devolve o resultado da operacao, o qual ¢ interpretado e formatado para que possa ser apre-
sentado pelo navegador e entendido pelo administrador.

5.1. Cendrio de desenvolvimento

No cenario de desenvolvimento nio foram utilizados computadores reais, mas sim vir-
tuais, de forma a simular uma rede local sem limita¢oes financeiras ou de espago.

Para ser possivel montar este cenario foi utilizado outro software livte denominado Vir-
tualBox, o qual disponibiliza um mecanismo de criacdo, exportagio e importacao de maquinas
virtuais. As suas opg¢des podem ser utilizadas para realizar copias das maquinas num dado
momento, 0 que se torna muito util caso seja necessario repor a um estado anterior quando
surge algum problema durante a configuraciao de um sistema.

O sistema SIGEDOM, servidor principal da nossa rede virtual, baseou-se na versio Ubun-
tu, enquanto as maquinas virtuais clientes foram configuradas com diferentes sistemas operativos
(Windows XP, Windows 7, Ubuntu, Fedora, CentOS) para testarmos diferentes compatibilidades.

5.2. Instalagéo e configuragéo das tecnologias de suporte

Das indmeras distribui¢6es Linux existentes, Ubuntu como SO, ¢ uma das mais populares,
cuja origem esteve nas maos de Shuttleworth. De acordo com Hill (2010) “Shauttleworth é, indis-
cutivelmente, a pessoa com maior destaque e importancia no Ubuntu. De maior importincia no ponto de vista
histdrico, Shuttleworth ¢ tambén o criador do projecto — ele fez a bola de neve que eventualmente rolou e crescen
para se tornar o projecto Ubuntu’.

A seleciao do Ubuntu como distribuicio base SIGEDOM, justificou-se pelo elevado nu-
mero de utilizadores e comunidades Ubuntu existentes, as quais diariamente através de foruns
expoem as suas duvidas, partilham conhecimentos e apresentam melhorias para este SO, situa-
¢do favoravel a criacdo de documentagao técnica essencial para obter ajuda.

Resultante do aumento da largura de banda'! nas ligacoes de Internet e da necessidade das
pessoas disporem do seu préprio Site ou Blogue, registou-se um movimento crescente de indi-
viduos com dedicacio ao estudo e implementacao de servidores nas suas redes locais. Através
deste crescente movimento, surge no final do ano 2000 a arquitetura LAMP, destinada a defi-
nir o trabalho integrado das tecnologias Linux, Apache, MySQL e PHP, destacando-se como
referéncia maxima no mundo do software livre capaz de disponibilizar um servidor versatil e
robusto com alto desempenho integrada igualmente na distribuicio SIGEDOM.

Dos 500 computadores mais potentes, em Junho de 2010, 91% funcionavam com versoes
de Linux e apenas 1% com Windows. Este dominio néo seria possivel se o Linux ndo fosse um
SO estavel e eficiente. Juntamente com o servidor Apache HTTP, o motor da base de dados
MySQL, e juntamente com linguagens de programacio tais como PHP, Python e PERL, o Li-
nux forma um pacote coletivo poderoso denominado por LAMP', que é uma alternativa livre
de proprietario altamente flexivel. Além da poderosa Wikipedia funcionar com esta solugao,
outros seguiram o seu exemplo como o Google’s Android e o diverso mercado de telefones
inteligentes. Rapidamente tornou-se numa das mais populares aplicagdes web para servidores,
combinando o seu baixo custo econémico com a rapidez e estabilidade (Ragi, 2010).

" Medida da faixa de frequéncia em Hertz de um sistema ou sinal.
12 Sigla resultante da juncio de quatro tecnologias: Linux; Apache; MySQL; PHP.



Um dos projetos de codigo aberto incorporado dentro de um servidor LAMP ¢é o Apache,
servidor web por exceléncia, o qual providencia o servico com o qual os clientes de navegacdo
web comunicam. Caracteriza-se pela sua elevada fiabilidade, baixo custo (totalmente gratuito
com uma licen¢a que permite a modificagao do cddigo) e a expansibilidade (possibilidade de
adicao de médulos para ampliar as capacidades do servidor).

http://my.server.com/webmail.php
pedido HTTP

N
Utilizador

navegador,
' Web /
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Figura 8 - Framework de desenvolvimento LAMP. Fonte: adaptado Vaswani (2005).
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Figura 9 — Quota de mercado do servidor Web Apache. Fonte: Netcraft (2015).

O Apache surgiu em 1994, altura em que o Linux comegou a ser popular, desenvolvido pela
mao de administradores web pertencentes a ASE (Apache Software Foundation), a qual promove o
desenvolvimento do Apache e de uma grande quantidade de projetos de codigo aberto que detém
atualmente uma quota de mercado superior a 50% como facilmente se comprova na Figura 9.

Relativamente a gestdao de base de dados destacamos o MySQL, integrado igualmente na
distribuicio, pois além de ser o mais popular do mundo inteiro, foi um sistema que assumiu
esta posi¢ao devido a sua rapidez, estabilidade e robustez em relacdo a outras solu¢oes comer-
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ciais, o qual se encontra publicado sob a licenca GPL caracterizando-se como sendo de codigo
aberto. O seu éxito é enorme, estimando-se a sua instalacio em mais de 4 milhdes de servi-
dores por todo o mundo, destacando-se clientes como o Yahoo!l, NASA, CISCO, Motorolla,
HP, XEROX, Google, Sylicon Graphics e Sony Pictures. E um dos elementos da tecnologia
LAMP, e com o crescimento da World Wide Web, juntamente com o Linux ocuparam um
lugar de destaque na Internet, ajustando-se perfeitamente as necessidades de desenvolvimento
de aplicacoes web (Galbraith, 2009).

A capacidade de interacio existente numa aplicacio ¢ uma caracteristica que cria toda a
diferenga da Web. A popularidade do Javascript e Perl, originou a existéncia de linguagens de
serip'? a executar no servidor. Nasceram assim tecnologias como o PHP (Hypertext Prepro-
cessor), habitualmente instalado como sendo um médulo dentro de um servidor web, caracte-
rizando-se por ser uma linguagem popular de scripting, disponivel em milhées de servidores,
sob a qual as aplicacdes sdo esctitas para comunicarem em back-end' com MySQL ou outros
sistemas de base de dados e em front-end'® como os navegadores web (Delisle, 2008).

Desta forma, juntamente com Apache e MySQL, o PHP ¢ mais um dos projetos em c6-
digo aberto que pode ser instalado numa vasta variedade de plataformas. Apesar de também
funcionarem em plataformas Windows, assumem maior popularidade no Linux, dando assim
origem a sigla LAMP (Boronczik, 2009).

Assim, considerando estes aspetos e as potencialidades do Linux descritas anteriormente
em conjunto com todas as vantagens das distribui¢coes em codigo aberto, a distribuicio SIGE-
DOM incorporou a distribuicio Ubuntu e a tecnologia LAMP.

5.3. Fungoes de interacéio com a Shell

Existem atualmente algumas fun¢ées PHP que permitem executar comandos a partir de
paginas web, sem que o utilizador realmente visualize linhas de comandos, recebendo apenas
o resultado das operacdes se assim o desejar.

Hsta realidade assume uma vital importancia, pois ¢ através destas fun¢des que sao realiza-
das as operacoes de administracdo do sistema, as quais sao enviadas a partir de uma interface
web. As funcGes referidas sdo as seguintes:

5.4. Seguranca Web implementada

Como a interface de gestio SIGEDOM pode ser administrada remotamente, existiu a
preocupacio de aplicar regras de seguranca que obrigam a que cada uma das paginas PHP
abertas no navegador passem obrigatoriamente por varios sistemas de validacio web.

No acesso a0 SIGEDOM, existe uma pagina PHP de entrada no ambiente de gestao, pelo
que apenas ¢ permitida a entrada aos utilizadores criados numa base de dados MySQL.

Ap6s entrada no sistema é necessario utilizar um método que armazene os dados do uti-
lizador em sessdao (nome e palavra-passe) para que possam ser utilizados constantemente para
validacio cada vez que uma pagina PHP for aberta. Para resolver este problema utilizaram-se
técnicas de sessdo em vez de cookie 5'°, pois assim o sistema nao sera tao vulneravel aos navega-
dores web dos clientes. As variaveis de sessdo tendem a desaparecer depois de algum tempo de
inatividade do administrador caso este se esqueca de alguma sessdo aberta (Macintyre, 2010).
Desta forma, no inicio de cada pagina PHP, antes de ser processado qualquer tipo de instrucio

! Programas escritos em linguagem de programag¢io que podem automatizar e executar tarefas.

4 Serve de suporte aos servigos de front-end, encontrando-se mais perto do recurso requerido.

' Interface entre o utilizador e o back-end que recolhe imputs de varios formatos.

' Bloco de texto armazenado no computador cliente pelo seu navegador Web com informagdes de autenticagio
pessoal.



destinada a gestdo do sistema, ¢ realizada novamente outra validagao do utilizador através das
variaveis de sessao. Com esta segunda validacao, o administrador da interface de gestao devera
estar registado numa base de dados SQL e ainda no proprio SO com iguais dados de acesso.
Hsta seguranca foi implementada enviando a palavra-passe do utilizador em sessdo juntamente
com o comando para a linha de comandos. Embora seja possivel navegar no sistema de gestio
SIGEDOM, sem esta agdo nao sera possivel executar qualquer tipo de comando enviado para
a linha de comandos.

system(string Scommand [, int &Sreturn_var])

sfungdo que executa um comando e devolve o resultado. Pode receber dois argumentos onde
Scommand sera o comando que pretendemos executar, e Sreturn_var uma variavel que quando
inserida, armazena um valor tipo inteiro que representa o resultado da execugdo do comando .

exec(string Scommand [,array &S$output [, int &Sreturn_var]])

efuncdo que executa um comando ndo devolvendo nenhum resultado. Pode receber trés

argumentos onde Scommand sera o comando que pretendemos executar, Soutput um array de
dados que pode armazenar os resultados, e finalmente Sreturn_var, que quando definida
armazena um valor tipo inteiro que representa o resultado da execugdo do comando.

passthru(string Scommand [, int &S$return_var])

sfungdo semelhante a exec(), mas deve ser utilizada em vez desta e também da fungdo system()
quando o comando a executar tem como resultado informagdo bindria que necessita de ser
passada directamente para o navegador Web, tal como acontece com imagens.

Figura 10 — Funcdes de interacio com a linha de comandos. Fonte: Elaborac¢do propria.
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Figura 11 — Interface de inicio de sessao. Fonte: Lameiras (2011).

Para que os dados resultantes do processo de gestio da interface SIGEDOM sejam trans-
mitidos através de uma conexio segura, sem que sejam facilmente intercetados por qualquer
mecanismo de escuta com fins de ataque ao sistema, existe ainda o protocolo HT'TPS, que ¢
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uma implementagao segura do protocolo HT'TP sobre uma camada SSL ou do TLS. Assim,
os dados serdo enviados através de uma conexio criptografada verificando a autenticidade do
servidor e do cliente através de certificados digitais.

6. GESTAO DOS SERVIGOS DE REDE

Hste capitulo descreve a estrutura de funcionamento e a forma de gestio dos diferentes
servicos de rede através das diversas op¢oes disponiveis no ambiente grafico web SIGEDOM,
tendo como base o suporte anteriormente descrito, ou seja o SO Ubuntu com a integracio da
tecnologia LAMP devidamente configurada.

6.1. DHCP

Numa rede local para ser possivel a comunicacio entre todos os computadores e restantes
dispositivos ¢ necessario que estes disponham de um endereco IP e que esteja definido dentro
da mesma rede. Para automatizar esse processo surgiu o protocolo DHCP, que se caracteriza
por permitir a configuracio automatica da rede nos mais diversos tipos de equipamentos,
respondendo a pedidos de configuracdo e devolvendo a informacdo necessatia ao cliente para
que este possa ativar corretamente a sua interface de rede associando-lhe um udnico ende-
reco IP. O DHCP pertence a camada de Aplicagio do modelo OSI e foi desenvolvido pela
IETE, simplificando a gestdo da rede neste campo aos administradores, reduzindo o tempo
de planeamento da gestio dos enderecos IP, diminuindo a ocorréncia de erros na atribuicdo
de enderecos IP e permitindo a movimentacao de estagoes de trabalho sem perderem as suas
configuracoes TCP/IP (Dean, 2010).

E importante referir que apesar da maioria dos enderecos IP serem atribuidos dinamica-
mente pelo servidor DHCP, este pode ser configurado para responder a determinados clientes
com um endereco IP fixo.

Destacado o funcionamento e importancia do DHCP, o sistema pretendido ndo podia
deixar de incluir este servico, permitindo assim ao administrador contar com uma excelente
ferramenta de gestao de rede. A instalagao do servico DHCP foi feita através do pacote dhepd3,
utilizando o comando: § sudo apt-get install dhepd3. O diretdtio /ete/ dhepd3 foi o local destinado
a esta instalacdo e o ficheiro dhepd.conf o detentor das configuracao deste servico.

Implementado o servico DHCP através da linha de comandos, desenvolveu-se a interface
de gestdo web com as seguintes funcionalidades: configurar; iniciar, parar e reiniciar servico;
listar configuracio e enderecos atribuidos.

6.2. Dominio

Ap6s instalagdao de uma rede local, os computadores integrados na mesma podem comuni-
car uns aos outros se partilharem o mesmo grupo de trabalho, mas existem algumas limitacGes
neste campo que apenas podem ser suprimidas com um controlador de dominio. Este tem a
capacidade de armazenar a informacio dos /gins numa base de dados, permitindo que cada
utilizador tenha um nome de utilizador e uma palavra-passe que podem usar na entrada de
qualquer computador da rede, evitando assim ser necessario criar individualmente um perfil
do mesmo utilizador em cada computador (Harrison, 2005).

Quando temos redes heterogéneas, onde existem computadores que utilizam a plataforma
Windows ou Linux, o Samba ¢é o servico ideal, pois permite a integracdo entre ambos de for-
ma transpatente, implementando protocolos Lan Manager/SMB/CIFS, que sio os protocolos



utilizados nas redes Windows, o que leva a que os computadores com Linux sejam vistos como
maquinas Windows. O Samba apresenta vantagens enormes, pois além de nao exigir grandes re-
quisitos de hardware, apresenta-se como sendo um sgffware de codigo aberto sem qualquer tipo de
custo associado. A sua fiabilidade e estabilidade sao elevadas, o que raramente causa problemas,
implicando custos de manuten¢do muito baixos, funcionando em todos os SO’s e plataformas
de hardware, desde os PC, Macintosh até aos supercomputadores (Pereira, 2005).
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Figura 12 — Interface de gestao do DHCP. Fonte: Elaboragao propria.

Atendendo que na realidade da maioria das institui¢cGes escolares os computadores desktop
da rede local funcionam através de uma plataforma Windows, o Samba tornou-se uma escolha
fundamental e utilizada na implementacio de um controlador de dominio.

Para por em funcionamento o servico Samba, foi necessario recorrer ao pacote denomina-
do samba através do comando: # apt-get install samba.

Terminada a instalagio do Samba, o diretotio /efe/ samba foi o responsivel por armazenar
os ficheiros de configuracio do mesmo sob os quais serdo realizadas as modificagbes neces-
sarias para o sistema. Além destas configuracoes base, destaca-se ainda a incorporacio de um
seript denominado /ogon.bat (ativa funcionalidades do ambiente de trabalho no inicio de sessdao
dos utilizadores, podendo ser editavel) e ainda duas areas, uma publica e outra privada para o
utilizador.

A interface de gestdo web desenvolvida nesta sec¢do permite ao administrador realizar as
seguintes operacoes: alterar o nome do dominio; listar o ficheiro de configuracao principal;
iniciar, parar e reiniciar o servico de dominio.
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Figura 13 — Interface de gestio do dominio. Fonte: Lameiras (2011).

6.3. Gestdo de utilizadores

Este capitulo assumiu o maior desafio de todo o desenvolvimento do sistema pretendido,
pois a sua complexidade e utilizagio de comandos requerem a iteragao obrigatéria com a linha
de comandos para inserir diversa informagdo como acontece na definicio da palavra-passe
para os utilizadores Samba. Esta operagdo que a partir da linha de comandos exige a inser¢io
da nova palavra-passe para o utilizador, confirmag¢io dessa mesma palavra-passe e ainda o /ogin
de utilizador do SO para a execugdo do comando, envolveu muitas horas de investigacio e de
testes com diversos comandos e técnicas para ser possivel criar um comando capaz de realizar
isto tudo numa unica instrucio a enviar para a linha de comandos através da interface grafica.
As dificuldades foram grandes porque em alguns dos casos nio existia qualquer tipo de docu-
mentacio ou ajuda, isto por ser uma drea ainda pouco desenvolvida.

Terminado este conjunto de configuracdes, foi criada a interface grafica para a criacio de
utilizadores de dominio, a qual é apresentada na Figura 14.

Nesta seccio destinada a gestdo dos utilizadores, além da criagdo de utilizadores de dominio
foram disponibilizadas ainda mais trés opgdes: eliminagio, edi¢do e listagem de utilizadores.

Como os utilizadores podem ser agrupados, o servico de gestio de grupos no sistema foi
igualmente desenvolvido seguindo a mesma filosofia de funcionamento e codificagio que a
gestao de utilizadores, embora com algumas diferengas pois implica a constru¢io de instru-
¢bes com comandos mais simples, passando desta forma menos argumentos para a linha de
comandos. Assim, a interface destinada a gerir grupos permite: criar, eliminar, listar e editar
grupos.

Para ser possivel ao administrador saber em qualquer momento o estado dos dispositivos
de armazenamento relativamente a espago, foi desenvolvido também uma interface de gestio
de quotas que permite: definir quotas; ativar sistema de quotas; desativar sistema de quotas;
verificar estado dos periféricos de armazenamento de dados.
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Figura 14 — Interface para criagdo de utilizadores de dominio. Fonte: Lameiras (2011).

6.4. DNS

Os dominios estdo organizados numa estrutura hierarquica, com dominios e subdominios,
muito parecida com a organizagao dos ficheiros e diretérios de um disco rigido. No topo desta
hierarquia estdo os servidores denominados por roof servers que gerem toda a Internet represen-
tada pelo dominio «.», 0s quais possuem informagio acerca de todos os dominios principais de
Internet tais como «.comy, «.edu», «.mil», «.org» € até o «.pt» (Pereira, 2005).
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Figura 15 — Resolugao de um nome de dominio. Fonte: Dean (2010).



102

Na Figura 15, podemos analisar o processo de descoberta do endereco IP do dominio
“www.loc.gov” realizado a partir de um computador cliente de uma rede local, encaminhado o
seu pedido pela hierarquia de servidores DNS até que seja encontrada a informacio pretendia,
a qual se encontra no roof server e que sera transmitida de volta para o cliente.

Apesar de inicialmente ndo contar como objetivo no desenvolvimento SIGEDOM, o
DNS pela sua importancia foi implementado no sistema, garantindo apenas a ligacio entre o
sistema SIGEDOM e um servidor ISP DNS para que se possa ter ligagdo a Internet. Com esta
opgao sera facultada ao administrador uma lista de DNS externos a qual pode ser escolhida e
atualizada a qualquer momento, incidindo as configuracGes sobre o ficheiro reso/v.conf.

A implementacdo do servico DNS baseou-se no pacote denominado bind9 através do
seguinte comando: # apr-get install bind9.

A instalagio localiza-se no ditetotio /et/ bind, da qual se destaca o ficheiro named.conflocal e
named.conf.options que tém a capacidade de definir as configuracées principais do servidor DNS.

6.5. Proxy SQUID

O Squid ¢ uma aplica¢do bastante popular no ambito da configuracio de routers e firewalls
em Linux, dispondo de mecanismos de caching” das paginas acedidas e mecanismos de con-
trolo de acessos, suportando igualmente a comunica¢io com outros proxies no contexto de
hierarquias de caches.

Figura 16 — O Squid entre as maquinas cliente e servidor. Fonte: Wessels (2004).

De acordo com Duane Wessels (2004), o Squid é um soffware livre e um projeto de co-
laboragdo abrangido pela licenca GNU/GPL, o qual pelas suas potencialidades de caching
consegue armazenar pesquisas web dos seus utilizadores, revelando-se um pormenor muito
util porque se existir um segundo utilizador que execute a mesma pesquisa web ird demorar
muito menos tempo, uma vez que os dados estardao em cache ¢ além disso nio ¢ consumida
a largura de banda para transferir novamente a mesma informacao, aumentando significativa-
mente o desempenho da rede. Quanto mais espaco em disco e meméria existir, melhor serd
o desempenho do servidor SQUID. Além destas caracteristicas este soffware ainda suporta
redireccionamentos URL, controlo de trafego, controlos de acesso sofisticados, inimeros mé-
dulos de autenticacio, op¢oes avancadas de armazenamento em disco, interce¢coes HTTP e
modo substituto para aceleracio de servidor HT'TP.

Atendendo as suas excelentes potencialidades e por ser em cédigo aberto, sobre o Squid
recaiu a escolha para controlar os acessos de todas as maquinas da rede a Internet. A instala-
¢do do Squid foi realizada através do pacote squid, recorrendo ao seguinte comando: # apr-get
install squid.

Ap6s a instalacao do SQUID, no diretotio / et/ squid pode set editado o ficheiro de confi-
guracio squid.conf que se destaca por incorporar todas as regras de caching e controlo de aces-
sos. Para nao tornar o ficheiro de configuracio principal muito extenso, foram criados quatro
ficheiros complementares dentro do diretotio /ete/ squid.

O ficheiro /listalocal regista os enderecos web a bloquear, o ficheiro computadores regista
os enderecos IP dos dispositivos de rede a bloquear, o ficheiro blacklist regista os enderecos
web de listas negras'® importadas da Internet e finalmente o ficheiro utilizadores que regista o
nome dos #/ilizadores de rede a bloquear.

7 Técnica que utiliza uma cache (dispositivo de acesso rapido), evitando o acesso ao dispositivo de armazenamento
que pode ser mais demorado e armazenando os dados em meios de acesso mais rapidos.
'8 Listas de enderegos Web representando categorias que podem ser bloqueados por um proxy.
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Figura 17 — Diagrama de rela¢oes da configuragio Squid. Fonte: Lameiras (2011).

6.6. Monitorizagéio de apoio ao ensino

Uma das maiores dificuldades sentidas durante o ensino nas salas de informatica reflete-se no
facto do docente ter de se deslocar aos computadores dos alunos para acompanhar a sua evolu-
¢do eliminado eventuais dividas e problemas. Isto faz com que a transmissio de conhecimento
scja dificultada, agravando-se quando as salas de informatica assumem dimensdes maiores.

Para ajudar a resolver parte deste problema, controlando melhor a evoluc¢io e atividades
do aluno, existe um software capaz de centralizar num nico computador toda esta gestio deno-
minado iTalc, de codigo livre e disponivel para diversas plataformas. As principais atividades
que cle permite sio: visualizar os computadores das salas de informatica; captura de imagens;
controlo-remoto de computadores para ajudar os alunos; apresentar uma demonstracio que
pode ser enviada para cada computador remoto; trancar computadores; envio de mensagens
para os alunos; desligar e ligar remotamente computadores; permitir que alunos impossibilita-
dos de ir a escola possam assistir a aula lecionada.

O iTalc ¢ assim uma das aplicagbes incorporadas na distribui¢io, recorrendo a um conjun-
to de pacotes necessarios para o seu correto funcionamento nomeadamente os pacotes /bital,
itale-client ¢ itale-master, os quais podem ser instalados recorrendo ao seguinte comando: § sudo
apt-get libitale itale-client itale-master.

Para ser possivel a comunicagio entre clientes e servidor iTalc de uma forma segura ¢é
necessario criar um par de chaves (uma publica e outra privada), as quais sdo verificadas cada
vez que ¢ estabelecida uma ligacio.

Embora o iTalc tenha o seu proprio ambiente de gestdo grafico, a sua administragao pas-
sara também pela interface de gestio SIGEDOM, pois a criagdo e disponibilizagao de chaves
publicas e privadas ficard a cargo da interface SIGEDOM.

6.7. Sistemas de gestéo de conteGdos

Os servigos académicos de uma instituicdo de ensino sio normalmente o departamento
responsavel por facultar normas, calendarizagdes, regulamentos, legislagao, informagoes de
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cursos entre outras aos alunos, docentes e restante publico.

Optou-se assim por set incorporada na distribuicao um CMS" denominado Drupal, com-
posto por um cédigo muito bem estruturado e comentado, sendo facil de entender, pois a sua
equipa de programadores leva muito a sério este pormenor. Além de ser uma aplicacdo em
cédigo aberto, detentor de varios prémios, o seu codigo ¢ em PHP. A instalacio deste CMS
recorreu ao pacote drupalt através do seguinte comando: # aprget install drupalé. O diretétio /
ete/ drupal/ 6 contém a instalaciao deste CMS, existindo redireccionamentos para outro diretd-
tio denominado /usr/ share/ drupalé que contem as paginas web do CMS, templates e restante
informacio de gestao.
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Figura 18 — Interface de administragio do CMS Drupal. Fonte: Lameiras (2011)

O ensino eletrénico, onde o meio de transmissio ¢ feito através de tecnologia computacio-
nal, envolvendo especialmente tecnologia digital conhecido como el_earning, pode ser definido
como uma ferramenta pedagogica onde geralmente a interagao cara-a-cara nio ocorre, sendo
utilizado como alternativa de ensino numa variedade de contextos. As instituicoes de ensino
podem ficar assim on/ine disponibilizando qualquer curso, permitindo aos seus alunos aprende-
rem a partir da sua casa, usufruindo de um ensino estruturado através de programas e tutoriais,
féruns de discussdo online, entre muitos outros (Mehta, 2009).

De entre os vatios LMS? destinados ao el_earning, o Moodle ¢ o mais popular e utilizado,
sendo um soffware em cédigo aberto, onde novos médulos estio constantemente a ser desen-
volvidos e disponibilizados pela grande comunidade Moodle (Rice, 2010).

O processo de instalacdo do Moodle embora demore mais tempo ¢ semelhante ao Drupal,
pelo que se encontra disponivel para a vertente Linux. O pacote de instalagio denomina-se
moodle, o qual foi instalado através do comando: # apr-get install moodle.

Relativamente a consola de gestdo web SIGEDOM, existem duas opcoes relacionadas
com a plataforma Moodle e Drupal, ambas para acesso a area de administracio e acesso ao
sitio web.

' Content Management System.
? Learning Management System. Plataforma de ensino a distincia.
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Figura 19 - Interface principal da plataforma Elearning. Fonte: Lameiras (2011).

7. Consideragées Finais

O desenvolvimento da distribuicio SIGEDOM, permite atender a gestao de um vasto
conjunto de servigos dedicados as redes locais do campus informatico das instituices de
ensino, implicando a incorpora¢io de um consideravel conjunto de servigos e funcionalidades
que pela sua unido origina uma consideravel complexidade.

Tendo em conta os custos associados a licenciamentos comerciais e a racionalizacao das
TIC imposta na Administracao Publica, a distribuicio SIGEDOM assume particular destaque,
pois permite munir as institui¢des de ensino com cédigo livre reduzindo os seus custos e ao
mesmo tempo respeitar a atual legislacio imposta.

As interfaces desenvolvidas, ndo tém como objetivo retirar ou eliminar o uso da linha de
comandos, apenas facilitar o uso dela, e quando o administrador estiver devidamente integra-
do no ambiente Linux, ser capaz de complementar aos poucos a gestio da rede com a mesma,
pois a mesma tem inumeras potencialidades.

Apesar de obtermos uma arquitetura de funcionamento completamente desenvolvida, a
questio da melhoria continua da distribuicio devera ser levada em conta, pois diariamente sdo
langadas na Internet novas versdes dos servicos base da distribuicio. Constantes atualizacoes
melhoram a gestdo ou simplesmente suprimem falhas de seguranca e diversas incompatibili-
dades.

Ao adaptar-se uma distribuicio em cédigo aberto, cientes do espitito de comunidade por
detras de qualquer uma delas, a distribuicio SIGEDOM encontra-se disponivel de forma
gratuita.
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